La presente guida & un supporto all’installazione ed alla corretta configurazione di Java per poter
accedere correttamente agli applicativi.

Requisiti minimi di sistema: Sistema operativo Microsoft Windows 7 e versioni successive
Browser Internet Explorer 11 e versioni successive, Firefox.

| passaggi di seguito riportati fanno riferimento al browser MICROSOFT INTERNET EXPLORER (non Microsoft Edge)
e Mozilla Firefox in quanto unici browser compatibili con le nostre applicazioni:

Rimuovere tutte le precedenti versioni di Java.

Disabilitare tutti i plugin Java, Sun e Oracle presenti tra i componenti aggiuntivi del browser.
Scaricare dal portale Java l'ultima versione di Java — www.java.com

Installare Java (32 o 64 bit) come segue:

Per i pc che hanno il browser a 64bit, bisogna installare entrambe le versioni Java 64bit e 32bit.
Per i pc che hanno il browser a 32bit, bisogna installare la versione Java 32bit.

Aprire, dal Pannello di controllo Windows, il Pannello di controllo JAVA :
e Scrivere “configura java” e lanciare la icona che viene visualizzata
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Informazioni
Visualizza le informazioni sulla versione del pannello di controllo Java.
Impostazioni di rete

Le impostazioni di rete vengono utilizzate per effettuare le connessioni a Internet. Per
impostazione predefinita, Java utilizza le impostazioni di rete del browser Web. La
medifica di queste impostazioni & destinata ai soli utenti avanzati.

Impostazioni di rete...

File temporanei Internet

I file utilizzati nelle applicazioni Java vengono memorizzati in una speciale cartella per
una successiva espguzione pitl rapida. La modifica di queste impostazioni o I'eliminazione
dei file sono destimite ai soli utenti avanzati.

Impostazioni... ” Visualizza...

Java nel browser & abilitato.
Vedere la scheda Sicurezza

0K ] ’ Annulla Applica
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Ciccare sul tab “Java” e poi su “Visualizza...”
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applicazioni e applet Java.

Consente di visualizzare e gestire le versioni e le impostazioni di Java Runtime per
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Viene visualizzate la seguente videata:
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Sicurezza Auanzate|

Consente di visualizzare e gestire le versioni e le impostazioni di Java Runtime per
applicazioni e applet Java.

@ Impostazioni Java Runtime Environment
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Utente | sistema

Piattaf... Prodotto Posizione Percorso

Parametri fase ...  Abili...

1.8.0_45 http://java... C:\Program Files ...
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All'interno del campo “Parametri fase di esecuzione “, inserire il comando esattamente come segue (vedi
immagine):

-Djava.vendor="Sun Microsystems Inc."
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Cliccare quindi su “OK”



Spostarsi nel tab “Sicurezza”
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Informazioni

Visualizza le informazioni sulla versione del pannello di controllo Java.

Informagzioni su...

Impostazioni di rete

Le impostazioni di rete vengono utilizzate per effettuare le connessioni a Internet. Per
impostazione predefinita, Java utilizza le impostazioni di rete del browser Web. La
madifica di queste impostazioni & destinata ai soli utenti avanzati.

Impostazioni di rete...

File temporanei Internet

I file utilizzati nelle applicazioni Java vengono memaorizzati in una speciale cartella per
una successiva esecuzione pil rapida. La modifica di queste impostazioni o I'eliminazione
dei file sono destinate ai soli utenti avanzati.
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Java nel browser & abilitato.
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Ciccare su “Modifica lista siti”
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Abilitare il contenuto Java nel browser

Livello di sicurezza per le applicazioni che non sono nella Lista di eccezioni dei siti
(") Molto alto

E possibile eseguire solo applicazioni Java identificate da un certificato emesso da
un'autorita sicura, e solo se & possibile verificare il certificato come non revocato.

(@) Alta

E possibile esequire applicazioni Java identificate da un certificato emesso da
un'autorita sicura, anche se non & possibile verificare lo stato di revoca del
certificato.

Lista di eccezioni dei siti

Le applicazioni avviate dai siti elencati di sequito potranno essere eseguite dopo i
prompt di sicurezza appropriati.
http://fr.svilupporurale.regione.puglia.it/ _ -
http://www.uma.regione.puglia.it/ i Modifica listasiti...
Loy’

Ripristina prompt di sicurezza l ’ Gestisci certificati...
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Viene visualizzata una finestra dove aggiungere i seguenti indirizzi, esattamente come segue:

https://frpsr.regione.puglia.it/
http://fr.svilupporurale.regione.puglia.it/ per chi deve operare sul sistema PSR/PMA

https://fruma.regione.puglia.it/
https://uma.regione.puglia.it/ per chi deve operare sul sistema UMA

https://frmir.regione.puglia.it/
http://fr.mir.intranet.regione.puglia.it/ per chi deve operare sul sistema MIR

https://frmirweb.regione.puglia.it/
http://fr.mirweb.regione.puglia.it/ per chi deve operare sul sistema MIRWEB
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Le applicazioni avviate dai siti elencati di sequito potranno essere esequite dopo i
prompt di sicurezza appropriati.
Fosizione
ke |nttp: //fr.svilupporurale.regione.puglia.it/
hitp://vwwhrv.uma.regione.puglia.it/
Agaiungi Rimuowi
"y Protocolli FILE e HTTP sono considerati un rischio per la sicy a -
Si consiglia di usare siti HTTPS se disponibili. Agagiunge voci nella tabella
[ OK ] [ Annulla

Completato I”inserimento, aggiungendo qualunque altro sito su cui si opera con il plugin Java, cliccare su “OK” e
su “Continua”
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Abilitare il contenuto Java nel browser

Livello di sicurezza per le applicazioni che non sono nella Lista di eccezioni dei siti

() Molto alto
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Avvertenza di sicurezza - Posizione HTTP

L'inclusione di una posizione HTTP nella Lista di
eccezioni dei siti € considerata un rischio per la
I sicurezza =

Posizione: http://www.uma.regione.puglia.it

Le posizioni che usano il protocollo HTTF costituiscono un rischio per la sicurezza
e potrebbero compromettere le informazioni personali presenti nel computer in
uso. Si consiglia di includere solo siti HTTPS nella Lista di eccezioni dei siti.

Fare clic su Continua per accettare questa posizione oppure su Annulla per
interrompere la modifica.
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Per quanti avessero in precedenza effettuato le modifiche sopra descritte, attenersi esclusivamente alla seguente
procedura :

Aprire, dal Pannello di controllo Windows, il Pannello di controllo JAVA :
e Scrivere “configura java” e lanciare la icona che viene visualizzata

® Nel pannello di controllo alla voce “Avanzate”, inserire la spunta esattamente come riportato nel pannello
Java che segue
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Veritica revoca certificato codice con firma mediante

----- Liste revoche certificato (CRL)

----- Protocollo OCSP {(Online Certificate Status Protocol)

----- Sia CRL che OCSP

Esegui controlli revoche certificati TLS su

----- ) Solo certificato server

----- O Tutti i certificati nella catena sicura

----- (@) Mon controllare (scelta non consigliata)

Verifica revoca certificato TLS mediante

----- Liste rewvoche certificato (CRL)

----- Protocollo OCSP (Online Certificate Status Protocol)

----- Sia CEL che OCSF

 Impostazioni avanzate di sicurezza

----- Abilitare 'ambiente limitato del sistema operativo (sandbox nativao)
----- Usa i certificati e le chiavi del keystore del browser

----- Abilita verifica revoca lista di esclusione

----- Abilita inserimento della password nella cache per 'autenticazione
utilizzare formato ClientHello compatibile con SSL 2.0

Utilizzare TLS 1.0

Utilizzare TLS 1.1

----- Utilizzare TLS 1.2

warie

----- Memorizza impostazioni utente nel profilo di roaming

Inserisci l'icona Java nella barra delle applicazioni

----- [] Elimina offerte degli sponsor durante l'installazione o 'aggiornamento di Java L
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Annulla Applica

Chiudere la finestra di dialogo.

Riavviare il browser e connettersi, autorizzando qualunque altra richiesta venga posta in fase di caricamento.



